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UBND THÀNH PHỐ BIÊN HÒA CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
PHÒNG VĂN HÓA VÀ THÔNG TIN Độc lập - Tự do - Hạnh phúc

Số:         /PVHTT Biên Hòa, ngày       tháng      năm 2025
V/v tuyên truyền việc phòng ngừa xử lý 
hoạt động lừa đảo chiếm đoạt tài sản sử 
dụng công nghệ cao, trên không gian 
mạng.

                    Kính gửi: 
                                     - Trung tâm VH-TT-TT thành phố;
                                     - UBND 25 phường, xã
                                     - Trang Thông tin điện tử thành phố.

Căn cứ văn bản số 1817/UBND-KGVX ngày 13/02/2025 của UBND 
thành phố Biên Hoà về tăng cường phòng ngừa xử lý hoạt động lừa đảo chiếm 
đoạt tài sản sử dụng công nghệ cao, trên không gian mạng

Trong những năm gần đây, hoạt động lừa đảo chiếm đoạt tài sản trên 
không gian mạng không ngừng gia tăng với thủ đoạn tinh vi. Mặc dù các cơ 
quan chức năng đã đạt được nhiều kết quả tích cực thông qua việc thực hiện Chỉ 
thị số 21/CT-TTg ngày 25 tháng 5 năm 2020, tình hình vẫn diễn biến khó lường. 
Thời gian qua, phương thức, thủ đoạn của tội phạm luôn thay đổi, ngày càng 
tinh vi, các đối tượng sử dụng các tài khoản “ảo”, sim điện thoại, tài khoản ngân 
hàng không chính chủ, liên lạc qua các ứng dụng OTT có tính năng mã hóa đầu 
cuối (Telegram, Viber, Wechat, Facebook, Messenger…) để đối phó với cơ 
quan chức năng. Ngoài ra, còn có các chiêu trò tạo lập các ứng dụng, website giả 
mạo, chứa mã độc, sử dụng công nghệ trí tuệ nhân tạo (AI) để giả mạo hình ảnh, 
giọng nói… nhằm tương tác với nạn nhân và thu thập thông tin, chiếm đoạt tài 
sản…

Dự báo thời gian tới, tội phạm trên không gian mạng nói chung, tội 
phạm lừa đảo, chiếm đoạt tài sản qua không gian mạng nói riêng tiếp tục diễn 
biến phức tạp, tác động đến an ninh, trật tự ở địa phương. Để tăng cường công 
tác tuyên truyền trên địa bàn thành phố, Phòng Văn hóa và Thông tin thành phố 
đề nghị Trung tâm VH-TT-TT thành phố, Ban biên tập Trang thông tin điện tử 
thành phố, UBND 25 phường, xã triển khai thực hiện một số nội dung trọng tâm 
như sau: 

1. Nội dung tuyên truyền:
- Luật an ninh mạng
- Luật an toàn thông tin mạng
- Nghị định số 53/2022/NĐ-CP quy định chi tiết một số điều của Luật 

An ninh mạng
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- Nghị định số 25/2014/NĐ-CP quy định về phòng, chống tội phạm và vi 
phạm pháp luật khác có sử dụng công nghệ cao

- Chỉ thị số 48-CT/TW ngày 22/10/2010 của Bộ Chính trị về “Tăng 
cường sự lãnh đạo của Đảng đối với công tác phòng, chống tội phạm trong tình 
hình mới” 

- Chỉ thị số 21-CT/TTg, ngày 25/5/2020 của Thủ tướng Chính phủ về 
tăng cường phòng ngừa, xử lý hoạt động lừa đảo chiếm đoạt tài sản

- Công điện số 139/CĐ-TTg với nội dung tăng cường các biện pháp 
phòng ngừa, xử lý hoạt động lừa đảo chiếm đoạt tài sản sử dụng công nghệ cao 
trên không gian mạng.

(Văn bản đính kèm)
- Tăng cường tuyên truyền, phổ biến rộng rãi các biện pháp phòng tránh 

lừa đảo trên không gian mạng đến người dân và doanh nghiệp; phối hợp cơ quan 
truyền thông, báo chí để cảnh báo các thủ đoạn lừa đảo phổ biến, khuyến cáo 
người dân nâng cao ý thức cảnh giác; đề xuất cấp thẩm quyền các biện pháp 
nhằm kiểm soát và quản lý chặt chẽ các hoạt động trên mạng xã hội và các nền 
tảng trực tuyến có nguy cơ bị lợi dụng cho mục đích lừa đảo.

2. Hình thức tuyên truyền:
- Tuyên truyền thông qua nhiều hình thức phương tiện như: Đài truyền 

thanh cơ sở, cổ động trực quan, màn hình led, trên các trang mạng Zalo, 
Facebook, OAzalo…

- Tăng cường công tác tuyên truyền trên Trang thông tin điện tử thành 
phố về các nội dung nêu trên. 

Đề nghị Trung tâm VH-TT-TT/TP, Ban biên tập Trang thông tin điện tử 
thành phố, cán bộ VHTT 25 phường, xã triển khai, thực hiện để đạt hiệu quả 
trong công tác tuyên truyền, báo cáo kết quả về Phòng Văn hóa và Thông tin sau 
đợt tuyên truyền./.

 Nơi nhận:   
- Như trên;
- UBND thành phố;
- Lưu: VT.

KT. TRƯỞNG PHÒNG
PHÓ TRƯỞNG PHÒNG

Trương Ngọc Thanh
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