] UBND TINH DONG NAI CONG HOA XA HOQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Doc 1ap - Tu do - Hanh phuc

S6: 218 /STTTT-CBS Dong Nai, ngayrg  than@1  ndam 2024
V/v 16 hong bao mat anh huong cao va
nghiém trong trong cac san pham
Microsoft cong bo thang 12/2023 va
thang 01/2024

Kinh guri:
- Céc co quan dang, nha nudc trén dia ban tinh;
- Cacto ch}'J:c chinh tri - xa hc:)i thudc dia ban tinh; ‘
- Viettel Dong Nai, VNPT Dong Nai, Mobifone Dong Nai;
- Trung tam Cong ngh¢ thong tin tinh Dong Nai.

S¢ Théng tin va Truyén théng nhan duoc hudéng din ctia Cuc An toan
thong tin vé viéc 16 hong bao mat anh hudng cao va nghiém trong trong cc san
pham Microsoft cong bd thang 12/2023 va thang 01/2024, cu thé: van ban sb
2260/CATTT-NCSC ngay 18/12/2023 vé viéc 16 hong bao mat anh huéng cao
va nghiém trong trong cac san pham Microsoft cong bd thang 12/2023 va vin
ban s6 66/CATTT-NCSC ngay 17/01/2024 vé viéc 15 hong bao mat anh hudng

cao va nghiém trong trong cac san pham Microsoft cong bd thang 01/2024.
Théng tin chi tiét cdc 16 hong bdo mdt ¢ tai phu luc kém theo.

Nham dam bao an toan thong tin cho hé thong thong tin ctia Quy don vi,
cta tinh va gép phan bao dam an toan cho khong gian mang Viét Nam, S

Thong tin va Truyén thong khuyén nghi Quy don vi thyc hién:

1. Kiém tra, ra soat, xac dinh may sir dung hé diéu hanh Windows c6 kha
nang bi anh hudng. Thyc hién cap nhat ban va kip thoi dé tranh nguy co bi tan
cong (tham khao thong tin tai phu luc dinh kem, Phu luc 01 - Lo héng bao mat
dnh huwong cao va nghiém trong trong cdc san pham Microsoft cong bo thang
12/2023 va Phu luc 02 - L6 hong bdo mdt anh huéng cao va nghiém trong trong
cdc san pham Microsoft cong bo thang 01/2024).

2. Tang cudng gidm sat va sin sang phuong 4n xur 1y khi phat hién c6

ddu hiéu bi khai thac, tin cong mang; dong thoi thuong xuyén theo ddi kénh
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canh bdo cua céc co quan chirc nang va cac t6 chuc 16n vé an toan thong tin dé

phat hién kip thoi cac nguy co tin cong mang.

3. Trong trudng hop can thiét c6 thé lién hé dau mdi hd trg cua Cuc An
toan thong tin: Trung tim Giam st an toan khong gian mang quéc gia, dién
thoai 02432091616, thu dién tir: ais@mic.gov.vn hodc S& Thong tin va Truyén
thong, dién thoai 0251.3810.269, thu dién ti: attt@dongnai.gov.vn./.

Noi nhin: KT. GIAM bOC
- Nhu trén, PHO GIAM POC
- UBND tinh (b/c);

- Ban Giam déc S¢;

- TT. CNTT tinh;

- Luu: VT, TTr, CBS.

V6 Hoang Khai
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